Sistemas Citisalud SAS POLITICA PARA EL \1/58?;20322
TRATAMIENTO,

RECOLECCON Y
PROTECCION DE DATOS
PERSONALES
1. INTRODUCCION
La Ley estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la pr: e

datos personales, tiene por objeto desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar informaciones que hayan recogido sobre ellas en bases de datos o
archivos que sean susceptibles de tratamiento por entidadesde naturaleza publica o privada.

Posteriormente, el Decreto Reglamentario 1377 de 2013 compilado en el articulo 2.2.2.25.1.1. y ss.
del Decreto 1074 de 2015, establecieron los mecanismos para la implementacion y cumplimiento de
la citada Ley Estatutaria, reglamentando asi los aspectos relacionados con el tratamiento de bases
de datos, el alcance de la autorizacion otorgada por los titulares de los datos y el contenido de las
politicas de tratamiento de datos. Por su parte el Decreto 090 de 2018 definié a quienes les aplica
realizar la inscripcion en el Registro Nacional de Bases de Datos, y otros asuntos inherentes

En cumplimiento a lo anterior, la sociedad CITI SALUD SAS en su calidad de responsable del
tratamiento de datos personales, informa a sus clientes, proveedores, empleados y usuarios los
lineamientos generales en esta materia y pone a su disposicion el presente documento a través del
cual reglamenta las politicas y procedimientos que seran aplicables en el manejo de la informacion
gue recaba para el desarrollo de su objeto social.

2. OBJETIVOS

e Garantizar que SISTEMAS CITISALUD SAS. durante el desarrollo de sus
operaciones, da cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 al
Decreto reglamentario 1377 de 2013 compilado en el articulo 2.2.2.25.1.1. y ss. del
Decreto 1074 de 2015 al realizar tratamiento de datos personales respetando los
principios, derechos, garantias y procedimientos previstos en la Ley.

e Informar a los titulares que suministran sus datos personales, las finalidades con
las cuales su informacion es recabada, y darles a conocer los derechos que
SISTEMAS CITISALUD SAS. les garantiza, a través de procedimientos definidos
para la realizacion de consultas, peticiones, reclamos y solicitudes de actualizacion,
correccion y supresion dedatos personales a los cuales SISTEMAS CITISALUD
SAS realiza tratamiento.
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3. ALCANCE

La Politica de tratamiento establecida sera aplicable sobre los datos personales, informacién y
archivos registrados en las bases de datos de empleados, contratistas, proveedores, clientes y en
general cualquier persona natural que tenga relacibn comercial o contractual con SISTEMAS
CITISALUD SAS, susceptibles de tratamiento en virtud de la relacion contractual/comercial
sostenidas o que se hayan sostenido, con el fin de gestionar y administrar todo tipo de riesgo
inherente a esta.

Esta Politica sera aplicable para el tratamiento de datos personales que SISTEMAS CITISALUD
SAS, realice en el territorio colombiano.

4. MARCO LEGAL

e Constitucion Politica de Colombia, Articulo 15, que enuncia el derecho constitucional
que tienen toda las personas a conocer, actualizar y rectificar las informaciones que
sehayan recogido sobre ellas en base de datos o archivos y los demas derechos,
libertades y garantias constitucionales.

o Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013
por la cual se dictan disposiciones generales para la proteccién de datos personales.

o Decreto 886 de 2014, por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos.

e Decreto Reglamentario1377 de 2013. Compilado en el Decreto 1074 de 2015 articulo
2.2.2.251.1.

e Sentencia C748 del 2011, de la Corte Constitucional.
e Circular 02 de 2015 emitida por la SIC, la cual establece la obligacion de inscribir las bases

de datos que tengan establecidas las sociedades mercantiles inscritas en la Camara de
Comercio, en el Registro Nacional de Bases de Datos.

> Calle 147 # 17-78 OFC 602
0 3212481789

SISTEMAS CITISALUD S.A.S

Bogota D.C & btorres @citisalud.net

@ www.citisalud.net



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981&25

Sistemas Citisalud SAS POLITICA PARA EL \1/58?}20322
TRATAMIENTO,
RECOLECCON Y
PROTECCION DE DATOS
PERSONALES

5. DEFINICIONES
Para efectos del entendimiento inequivoco de los lineamientos dispuestos en la p
politica y de acuerdo con lo establecido en el articulo 3° de la Ley 1581 de 2012, se entien
por:

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales. Autorizacién constara en documento fisico o electrénico
que permita garantizar su posterior consulta.

AVISO DE PRIVACIDAD: Comunicacién verbal o escrita generada por SISTEMAS
CITISALUD SAS dirigida al titular en los casos en los que no sea posible poner a disposicion
del Titular la politica de tratamiento de la informacion, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacion que le seran aplicables,la forma
de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

BASE DE DATOS: Datos personales o informacién asociada a una o varias personas
naturales y juridicas determinadas o indeterminables que sera objeto de tratamiento.
Entiéndase como datos personales, entre otros: nombres, apellidos, fecha de nacimiento,
estado civil, sexo, correo electrénico personal, entre otra informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

BASE DE DATOS AUTOMATIZADA: Aquella que se almacena y administra con la ayuda de
herramientas electrénicas o informaticas.

BASE DE DATOS MANUAL: Aquella cuya informacion se encuentra organizada y almacenada de
manera fisica.

CLIENTE: Es la persona juridica o natural la cual ha contratado los servicios de SISTEMAS
CITISALUD SAS.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para
el Titular.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tal
el origen racial o étnico, la orientacion politica, las convi eligiosas o filosdficas, la . o 5o (s}
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pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
intereses de cualquier partido politico o que garanticen los derechos y garantias d
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y |
biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Para efectos de la presente politica, se establece que el responsable y encargado del tratamiento es
SISTEMAS CITISALUD SAS, identificada con Nit No 900366967-2 con domicilio en la ciudad de
Bogota D.C. Los correos electronicos de contacto del responsable son: storres@citisalud.net El
namero telefonico es: Direccion: calle 147 No 17-78 Bogota D.C.

TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento. Para los efectos del
presente documento se entiende como Titular (es) empleados, contratistas, proveedores y clientes

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion de los mismos.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios especificos establecidos a continuacion se aplicardn para constituir las
reglasa seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio,
de datospersonales:

Principio de acceso y circulacion restringida:

El tratamiento de datos personales se sujeta a los limites que se derivan de la naturaleza
de éstos datos por las disposiciones de la presente politica, de la ley y la constitucion. En
consecuencia, el tratamiento so6lo podra hacerse por personas autorizadas por el titular y/o
por las personas previstas en la ley. Los datos personales, salvo la informacién publica, no
podran estar disponibles en internet u otros medios de divulgacién o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los titulares o terceros autorizados conforme a la ley. Para estos
propositos la obligacion de SISTEMAS CITISALUD SAS., sera medio y no de resultado.

Principio de Confidencialidad.

Todas las personas que en SISTEMAS CITISALUD SAS. administren, manejen, actualicen
0 tengan acceso a informaciones de cualquier tipo que inte [
datos personales, que no tengan la naturaleza de publicg e TpHa 147 31778 OFC 602
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reserva de la informacién, inclusive después de finalizada su relacién con alg
labores que comprende el tratamiento, pudiendo solo suministrar o comunicar
personales cuando ello corresponda al desarrollo de las actividades autorizadas
y en los términos de la misma. En consecuencia, se comprometen a conservar y mal
de maneraestrictamente confidencial y no revelar a terceros, la informacion persona
contable, técnica, comercial, médica, o de cualquier otro tipo suministrada en la ejecucion
y ejercicio de las funciones diferentes a las registrales.

Principio de Finalidad

El Tratamiento de informacién de datos personales que SISTEMAS CITISALUD SAS.
realiza obedece a una finalidad legitima de acuerdo con la Constitucién Politica, la Ley
1581 de 2012 y demas leyes que enmarquen en el manejo de la informacién para
actividades relacionadas con su objeto social.

Principio de Legalidad

El tratamiento al que se refiere la presente politica es una actividad reglada que debe
ajustarse a lo establecido en la ley 1581 de 2012 y en las demas disposiciones que la
desarrollen.

Principio de Libertad

El tratamiento de los datos personales sélo puede realizarse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal, estatutario, o
judicialque releve el consentimiento. Sin embargo, SISTEMAS CITISALUD SAS. puede
tratar y ceder los datos personales que se encuentren almacenados en sus bases de
datos, sin el previo consentimiento del titular, siempre y cuando, estos provengan de los
registros publicos, o que si bien no estan contenidos en ellos, sean de naturaleza publica
0 se encuentran en bases de datos excluidas por la Ley.

Principio de Seguridad

La informacion sujeta a tratamiento por SISTEMAS CITISALUD SAS., se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de Transparencia

En el tratamiento de datos personales, SISTEMAS CITISALUD SAS., garantizara al
Titular su derecho de obtener en cualquier momento de forma gratuita y sin restricciones,
informacion acerca de la existencia de cualquier tipo de informacion o dato personal que
sea de su interés o titularidad almacenados en las bases de_datg
establecidos en el articulo 21 del Decreto Reglamentario [/> Caite 147 % °17-78 OFC 602
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sera aplicable a lasbases de datos de los registros publicos, ni a las que estén
del &mbito de aplicacion de la Ley 1581 de 2012 conforme al articulo 2 de la cita

Principio de Veracidad o Calidad

SISTEMAS CITISALUD SAS. garantizara que la informacion contenida en sus bases de
datos diferentes a las provenientes de los registros publicos, que estén sujetas a
tratamiento; seran veraces, completas, exactas, actualizadas, comprobables vy
comprensibles. La veracidad y calidad de los datos personales que hayan sido capturadas
por medio de los registros publicos, es garantizada por cada uno de los titulares de la
misma, quedando eximida de cualquier tipo de responsabilidad a SISTEMAS CITISALUD
SAS. frente a su calidad.

7. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES
Tratamiento de Datos Sensibles

SISTEMAS CITISALUD SAS. utilizara y dara tratamiento a datos personales sensibles en
lo estrictamente indispensable y solicitara consentimiento previo y expreso a los titulares
ya sean representantes legales, apoderados o causahabientes informando sobre la
finalidad exclusiva de su tratamiento cuando:

e El tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que por Ley, no se requiera el otorgamiento de dicha
autorizacion.

e El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar la autorizacién.

e E| Tratamiento sea efectuado en el curso de las actividades legitimas y con
lasdebidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del Titular.

e EIl Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro del
marcode procesos de mejoramiento; este ultimo, siempre y cuando se adopten las
medidas conducentes a la supresion de identidad de los Titulares o el dato este
disociado, es decir, el dato sensible sea separado de la identidad del titular y no
sea identificable o no se logre identificar a la persona Titular del dato o datos
sensibles.
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8. CLASIFICACION, ESTRUCTURA Y FINALIDADES DEL TRATAMIENTO DE

MISIONALIDAD:

e Conocer y actualizar informacion financiera, contable, juridica, econémica
e Suministrar informacion con respecto a solicitudes comerciales e informacion de cartera.

e Fines comerciales que permitan generar relaciones estrechas con el cliente y/o
proveedor.

e Realizar gestion contable, fiscal y administrativa por concepto de Cobros y Pagos.

e Realizar prestacion de servicios de Salud y/o dispensacién de medicamentos e
insumospara la salud.

e Garantizar la seguridad y control de acceso a instalaciones privadas.
e Desarrollar procesos de promocion y seleccion de personal.

e Efectuar analisis historicos y estadisticos internos de la compafiia para evaluar la
calidadde los servicios prestados por SISTEMAS CITISALUD SAS.

e Dar a conocer los servicios ofrecidos por SISTEMAS CITISALUD SAS.

EMPLEADOS

SISTEMAS CITISALUD S.A.S
Bogota D.C

Son las bases de datos manuales o automatizados que contienen datos de las personas
naturales que se vinculan laboralmente con SISTEMAS CITISALUD SAS. a través de un
contrato laboral o un contrato de prestacién de servicios, cuyo tratamiento tiene como
finalidadcumplir con las disposiciones legales y reglamentarias en una relacion laboral. En
esta basede datos, se incorporan tanta informacion privada, publica, datos sensibles y de
menores. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas
de la relacionlaborar requerira autorizacion previa del titular o su representante legal,
segun sea el caso. En ningun caso, SISTEMAS CITISALUD SAS. Dara tratamiento a los
datos sensibles o de menores sin autorizacion previa.

Al momento de Firmar contrato, se indica al personal que se vincula, el compromiso
adquirido con la seguridad de la informacion, garantizando su proteccion y uso adecuado
mediante el cumplimiento de las politicas y directrices definidas por la empresa y la
implementacion de los procedimientos de Seguridad; asi mismo frente a la proteccion de
los activos de informacion que le son asignados bajo su responsabilidad. En cuanto a la
informacion de caracter personal de los empleados de SISTEMAS CITISALUD SAS., el
responsable del proceso de gestiébn humana debe asegurar que la informacién se conserva
en custodia y archivo, bajo protocolos de seguridad que siguen los lineamientos
establecidos por la empresa.

Se prohibe la circulacion externa o al publico en general, de la informacién o datos
personales aportados por el trabajador al interior de la empresa; al ser informacion
reservada, la empresa no podra darla a conocer a areas o personas no autorizadas, ni ser
utilizada para otras finalidades distintas a las definidas en las politicas organizacionales,
toda vez que la empresa asume la responsabilidad de la vulg

> Calle 147 # 17-78 OFC 602
0 3212481789

@ www.citisalud.net

& btorres @citisalud.net



Sistemas Citisalud SAS POLITICA PARA EL \1/58?}20322
TRATAMIENTO,
RECOLECCON Y
PROTECCION DE DATOS
PERSONALES

El Jefe de Gestiobn Humana y los jefes de area que tengan acceso a informacion
delempleado deben garantizar que la intimidad y privacidad de la misma no sea vu
para su publicacién o circulacidn debe solicitarse expresamente autorizacion escr
titular, de lo contrario se estaria incurriendo en una eventual responsabilidad penal, segun
lo establecela ley de proteccién de datos personales.

En todo momento los datos personales del trabajador deben utilizarse de manera
ecuanime y licita, y s6lo por motivos directamente pertinentes a la relacion de empleo con
el fin para el cual hayan sido recogidos.

El Jefe de Gestion humana como responsable interno de la base de datos de empleados,
debe tener especial cuidado con el manejo de los datos personales sensibles, que son
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como los que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
gue garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. De acuerdo con lo
anterior, el responsabledel tratamiento debe garantizar los controles necesarios para
mantener reserva de informacion de las hojas de vida, las cuales contienen elementos que
entran dentro de la o6rbita de la intimidad personal. Se exceptian los documentos
necesarios para investigaciones solicitadas por autoridad competente y bajo la reserva de
cada uno de los procesos.

En caso de cambios de puestos de trabajo, traslado del trabajador o cambios de activos
fijos asignados, la informacién manejada y datos personales a los cuéles tuvo acceso el
empleado, se conservaran bajo secreto de confidencialidad, de acuerdo al compromiso
adquirido en el momento de la contratacion.

PROVEEDORES Y CONTRATISTAS:

Son las bases de datos manuales o automatizadas que contienen datos de las personas
naturales que mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como
finalidad cumplir con las disposiciones contractuales estipuladas por SISTEMAS
CITISALUD SAS.,para la adquisicion de servicios y bienes demandados para su normal
funcionamiento o el cumplimiento de algunas de sus funciones. Esta base de datos
contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad
el desarrollo de relaciones contractuales. El tratamiento de estos datos para fines
diferentes al mantenimiento de la relacion contractual o el cumplimiento de deberes de
caracter legal, requiere de autorizacion previa del titular.

CLIENTES:

SISTEMAS CITISALUD S.A.S

Bogota D.C

Son las bases de datos manuales 0 automatizados que se encuentran estructuradas
contienen datos de las personas naturales que mantiene
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datos contiene datos personales publicos, privados y sensibles, los cuales tie
finalidad el desarrollo de relaciones contractuales. El tratamiento deestos
fines diferentes al mantenimiento de la relacién contractual o el cumplimiento de
de caracter legal, requiere de autorizacién previa del titular.

USUARIOS:

Son las bases de datos manuales o automatizados que se encuentran estructuradas y contienen
datos de las personas naturales atendidas a las IPS con las cuales se tienen convenio y hacen uso
de los servicios de salud y demas actividades contenidas en el objeto social de SISTEMAS
CITISALUD SAS. Esta base de datos contiene datos personales publicos, privados y sensibles, los
cuales tienen fines médicos y administrativos. El tratamiento de estos datos para fines diferentes al
mantenimiento de la relacion contractual o el cumplimiento de deberes de caracter legal, requiere
de autorizacion previa del titular.

8. IDENTIFICACION DEL ENCARGADO Y RESPONSABLE DEL TRAMITE DE DATOS
PERSONALES

Para efectos de la presente politica, se establece que el responsable y encargado del tratamiento es
SISTEMAS CITISALUD SAS, identificada con Nit No 900366967-2 con domicilio en la ciudad de
Bogota D.C. El correo electrénico de contacto del responsable es: storres@citisalud.net. EI nUmero
telefonico es: 312 2481789 Direccién: 147 No 17-78 Bogota D.C.

9. DERECHOS DE LOS TITULARES

SISTEMAS CITISALUD SAS., reconoce y garantiza a los Titulares de los datos personales
los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

e Serinformado por SISTEMAS CITISALUD SAS., previa solicitud, respecto del uso
que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la normatividad vigente.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos persona

Tratamiento. > Calle 147 # 17-78 OFC 602
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Estos derechos solamente se reconocen y garantizan sobre los datos de caracte
de las personas naturales que se encuentren almacenados en bases de datos
a la de los registros publicos.

10. DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS
PERSONALES

En SISTEMAS CITISALUD SAS. se establecen los deberes del responsables del
tratamiento de datos personales asi:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencion de consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES
Al interior de la sociedad se designa a los encargados de cada &rea las siguientes re
sobre las bases de datos que administra:

BASE DE DATOS ENCARGADO INTERNO

Base de Dato de Empleados Jefe de Gestibn Humana

Base de Datos de Proveedores | Jefe de Tesoreria y finanzas

Base de Datos de Clientes Director de Ventas /Jefe de crédito y cartera.

Base de Datos de Usuarios Director Tecnico

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de consultas y reclamos por parte de los Titulares;
g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se regula en la
presente ley;

h) Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

11. AUTORIZACION

SISTEMAS CITISALUD SAS., solicitara autorizacion previa, expresa e informada a los
Titulares de los Datos Personales sobre los que requiera realizar el Tratamiento.

e

Esta manifestacion de voluntad del Titular puede darse
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e Por escrito, diligenciando el anexo de autorizacion recoleccion y uso de
cual se encuentra disponible en la pagina web www.citisalud.net. El
aplicable a trabajadores, contratistas, clientes, usuarios y ene general para
aquel del cual se recolectan datos personales.

e De forma escrita mediante la aceptacion de las politicas de proteccidon de datos de
SISTEMAS CITISALUD SAS a través de la firma de aprobacién en orden y/o
férmula médica durante ladispensacion de medicamentos e insumos para la salud
en la Red de Farmacias.

e De manera tacita, se entendera que el titular de la informacién otorga su aceptacion
a la presente politica cuando lo hace de manera verbal, cuando ingresa a la pagina
web de la sociedad www.citisalud.net, y cuando le ha sido puesto de presente el
aviso de privacidad.

EXCEPCION DE AUTORIZACION.

SISTEMAS CITISALUD SAS, queda expresamente facultada para circular la informacién del Titular,
sin previa autorizacién en los siguientes eventos:

a) Cuando la informacién sea requerida por una entidad publica, administrativa o cualquier
organo de control, en ejercicio de sus funciones legales o por orden judicial.

b) Cuando se trate de datos de naturaleza publica.

c) En casos de urgencia médica o sanitaria.

d) Cuando se realice tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Demas previsto en la ley.

12. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS,RECLAMOS Y
PETICIONES.

Los Titulares de Datos Personales tratados por SISTEMAS CITISALUD SAS. tienen derecho
a acceder a sus Datos Personales y a los detalles de dicho Tratamiento, asi como a
rectificarlos y actualizarlos en caso de ser inexactos, asi como revocar la autorizacion y/o
solicitar la supresion del dato cuando en elTratamiento no se respeten los principios,
derechos y garantias constitucionales y legales.

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través
de la presentacion de la solicitud respectiva son:

e Comunicacion fisica dirigida a la sede Administrati
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e Solicitud presentada al correo electrénico: storres@citisalud.net

Estos canales podran ser utilizados por Titulares de datos personales, o
autorizados por ley para actuar en su nombre, con el objeto de ejercer los sigui
derechos: Atencién de Peticiones y consultas, atencion de reclamos y peticion de

actualizacion, rectificacion o supresion de datos personales. El titular interesado en ejercer
estos derechos debe hacer cumplir con los siguientes requisitos:

TIPO DE SOLICITANTE

REQUISITO

Titular

Comunicacién escrita. Con los siguientes requisitos:
Datos del titular: nombre completo, tipo y nuamero de
identificacion. Indicacion del tramite a realizar; correccion de
informacion, supresién o actualizacion. Y datos de contacto.
Fotocopia del documento de identificacion del titular.

Tercero/Representante o
Apoderado

Comunicacion escrita: Con los siguientes requisitos:

Datos del titular: nombre completo, tipo y numero de
identificacion. Indicacion del tramite a realizar; correccion de|
informacién, supresioén y actualizacion. Y datos de contacto

Carta de Autorizacibn o documento autenticado que
acredite la representacion, si es el caso.

Tutores legales
Causahabientes.

Fotocopia del documento de identificacion del Titular y la
persona autorizada.

Atencién de Peticiones y consultas:

Los titulares o sus causahabientes podran consultar la informacion personal del titular que
repose en cualquier base de datos de SISTEMAS CITISALUD SAS., quien suministrara toda
la informacion contenida en el registro individual o que esté vinculada con la identificacion del
Titular siguiendo los lineamientos del siguiente procedimiento:

1. El titular puede consultar sus datos personales en cualquier momento dentro del
siguientehorario: lunes a viernes de 8 a 11 y de 2 a 5 pm., para ello el titular puede
disponer de cualquiera de los canales arriba mencionados.

2. El oficial de proteccion de datos recibe la solicitud del titular a través de los canales
corporativos dispuestos ya sea mediante la extension telefénica, comunicado escrito o
a través del correo electrénico storres@citisalud.net. Los titulares podran solicitar
informacion sobre el uso que SISTEMAS CITISALUD SAS esta haciendo de sus datos
personales,cuales de sus datos personales son objeto de tratamiento, o requerir
informacion sobre las politicas de seguridad de proteccién de datos que tiene la

empresa.
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El Oficial de proteccién de datos que recibe la solicitud, antes de brindar
informacion debe verificar la identidad del titular; representante y/o apode
acreditacién otorgada. Para ello debe exigir la cédula de ciudadania o docu
identificaciéon original del Titular, y los poderes especiales, generales o docum
ques que se requieran segun el caso, los cuales seran recepcionados a través del
correo electrénico storres@citisalud.net. Cuando la solicitud sea formulada por una
persona distinta del Titular y no se acredite que la misma actia en representacion de
aquél, SISTEMAS CITISALUD SAS., la tendra por no presentada. Oficial de proteccion
de datos y el responsable de la base de datos donde se encuentra el titular, guardara
registro de la solicitud hecha ylos soportes derivados de la misma, aunque no haya
procedido el tramite.

La consulta y/o peticion debe contener como minimo el nombre y direccion de contacto
del Titular o cualquier otro medio para recibir la respuesta, asi como una descripcién
claray precisa de los datos personales respecto de los cuales el Titular busca ejercer
el derecho de consulta y/o peticion.

Tras la verificacion de la identificacion del titular, el oficial de datos podra decidir si el
solicitante puede realizar la consulta o no. En caso de que no pueda realizar la
consulta,el oficial de proteccion de datos debe explicar las razones al solicitante. En
caso contrario, el oficial de proteccion de datos notifica al titular del dato, la recepcion
de la solicitud y le asigna un numero de radicado formado con la fecha de consulta.
Ejemplo: La primera Consulta del dia realizada el 03 de Marzo de 2017, tendra numero
de radicado: 030317-1.

El oficial de proteccién de datos remite la solicitud radicada, al responsable de la base
de datos donde se encuentra el titular del dato el mismo dia en que fue radicada y se
asegura que éste ultimo la reciba y tramite en los términos establecidos.

El responsable de la base de datos donde se encuentra el titular del dato que realiza la
solicitud, debe analizar si la solicitud realizada puede ser atendida en los diez (10) dias
hébiles contados a partir de la fecha de su recibo y si la solicitud se encuentra completa
0 se requieren documentos anexos para proceder a su tramite. En caso de no poder
atender la solicitud o requerir soportes, debe notificar inmediatamente al oficial de
proteccion de datos de datos para que informe al titular, especificando con argumentos
sélidos y soportes la razon delcaso.

Si la consulta y/o peticion realizada por el Titular del dato resulta incompleta, o no fuere
posible atender la consulta dentro de dicho término, el oficial de proteccién de datos de
datos de SISTEMAS CITISALUD SAS., informara al interesado antes del vencimiento
de los 10 dias, expresando losmotivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo. Si se requiere documentacion anexa para
tramitar la solicitud, debe solicitarla al titular.

. Transcurridos dos (2) meses desde la fecha del reg Tailec AT 2778 OFC 602
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presente la informacién requerida, se entendera que ha desistido de su co
tal caso el oficial de proteccion de datos indicara al responsable de la base
se registre en la base de datos “Consulta claudicada por vencimiento de tiem

10. Cuando la solicitud del titular pueda ser tramitada dentro de los diez (10) dias que exige
laley, es deber del responsable de la base de datos donde se encuentra el titular, enviar
al oficial de datos la informacién solicitada en el tiempo estipulado.

11.El oficial de proteccion de datos recibe la informacién por parte del responsable de
la Base datos ytiene la obligacion de enviarla al titular solicitante, el mismo dia que la
recibe.

Atencion de Reclamos y peticion de Rectificacion y/o actualizacion de datos:

El Titular, sus causahabientes o representantes acreditados de conformidad con la Ley 1581
y el Decreto 1377; que consideren que su informacion contenida en una base de datos de
SISTEMAS CITISALUD SAS., debe ser objeto de correccién, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
ley, podran presentar un reclamo, o una peticion de rectificacion y/o actualizacion ante
SISTEMAS CITISALUD SAS., lo cual sera tramitado bajo las siguientes reglas:

1. El Titular formula su reclamo mediante solicitud escrita dirigida a SISTEMAS
CITISALUD SAS. al correo electronico storres@citisalud.net o al Oficial de proteccion
de datos_o mediante comunicacion escrita dirigida a la direccion fisica de la sociedad
calle 147 No 17-78. El utilizando para ello una carta en la cual indicara los datos
personales suministrados a SISTEMAS CITISALUD SAS. que son materia del reclamo,
la descripcion de los hechos que dan lugar al reclamo, un medio de contacto. Si se
hace necesario se deben anexar los documentos que se soportan el reclamo.

2. El reclamo debe ser recibido por un Oficial de protecciéon de Datos de SISTEMAS
CITISALUD SAS. En caso de que quien reciba el reclamo en SISTEMAS CITISALUD
SAS., no sea competente para resolverlo, dara traslado a un miembro del comité de
seguridad de la informacién, en un término maximo de dos (2) dias habiles e informara
de la situacion al titular interesado.

3. Antes de atender el reclamo y dar tramite a la solicitud, el oficial de protecciéon de
datos debe verificarla identidad del Titular del Dato Personal, su representante y/o
apoderado; para ello debe exigir la cédula de ciudadania o documento de identificacion
original del Titular, y los poderes especiales, generales o documentos que se exijan
segun sea el caso.

4. En caso de que el oficial de proteccién de datos no pueda verificar la identidad del
reclamante, o si el reclamo resulta incompleto, debera informar inmediatamente al
interesado y se requerira dentro de los cinco (5) dias Siguieaie ecepcion de
reclamo para que subsane las fallas. Transcurridos d D 2504157578 OFC 602
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requerimiento, sin que el solicitantepresente la informacion requerida, se
que ha desistido del reclamo. El oficial de proteccion de datos y el respon
la base de datos donde se encuentra el titular, guardararegistro del recla
y los soportes derivados del mismo, aunque no haya procedido el tramite.

5. Una vez recibido el reclamo completo, el oficial de datos radicara la solicitud
asignandole un numero consecutivo y la enviara al responsable de la base de datos
donde seencuentra el dato sujeto de reclamo por parte del solicitante, para que realice
el tramite correspondiente.

6. Elresponsable de la base de datos donde se encuentra el titular, debe incluir en la base
de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que
el reclamo sea resuelto.

7. Elresponsable de la base de datos debe evaluar si la solicitud de Reclamo puede ser
atendida en quince (15) dias habiles contados a partir del dia siguiente a la fecha de
su recibo en SISTEMAS CITISALUD SAS. Si la respuesta es afirmativa, debera enviar
al Oficial de datos,la respuesta completa al reclamo tramitado, el en el tiempo
estipulado por la ley 1581 de 2012.

8. El oficial de proteccién datos recibe la informacién del responsable de la base de datos
y la envia en el mismo dia, al reclamante.

9. Cuando no fuere posible atender el reclamo dentro de dicho término, el responsable
de labase de datos comunicara al oficial de datos a fin de que éste informe al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

10. Todo Funcionario de SISTEMAS CITISALUD SAS. debe saber e informar al titular que
un titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria
y Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable
del Tratamiento o Encargado del Tratamiento.

Peticion de supresién de datos.

1. Eltitular de los datos personales tiene el derecho de solicitar a SISTEMAS CITISALUD
SAS. su supresion (eliminacién) en cualquiera de los siguientes casos:

e Cuando el titular considere que los mismos no estan siendo tratados conforme a
los principios, deberes y obligaciones previstas en la normatividad vigente.
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e Cuando hayan dejado de ser necesarios o pertinentes para la finalidad p
fueron recabados por SISTEMAS CITISALUD SAS.

e Cuando se haya superado el periodo necesario para el cumplimiento de los
para los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdocon lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por SISTEMAS CITISALUD SAS., Sin embargo este derecho
del titular NO es absoluto y enconsecuencia SISTEMAS CITISALUD SAS., podra negar
el ejercicio del mismo cuando:

e El titular tenga un deber legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacién legalmente adquirida por el titular.

El procedimiento que se sigue en caso de que un titular solicite supresion de datos. Es
el mismo que se describe en el numeral Atencion de Reclamos y peticion de
Rectificacion y/o actualizacion de datos.

El responsable de la base de datos donde se encuentra la informacién del titular,
debera evaluar antes de realizar el tramite de eliminacién, si la supresion del dato
procede o no.

Toda solicitud o peticion de supresion de sus datos personales debe ser atendida por
SISTEMAS CITISALUD SAS., en un término maximo de quince (15) dias habiles desde
el recibo de la misma. Para la correcta y completa consideracion, el titular debe allegar
la identidad del solicitante, su niumero de identificacion, la direccion de contacto para
notificaciones de respuestas y los documentos que quiere hacer valer.

Si la solicitud o peticién de supresion de datos del titular no tiene los datos y hechos
suficientes que permiten a SISTEMAS CITISALUD SAS. dar tramite de forma correcta
y completa, sele requerira al titular dentro de los cinco (5) dias siguientes a la recepcion
de la solicitud, peticion o reclamo para que subsane sus fallas. Después de
transcurridos dos (2) meses desde la fecha del requerimiento, si el solicitante no ha
subsanado segun lo requerido, SISTEMAS CITISALUD SAS a través del oficial de
proteccién de datos que recepciono la peticion, entiende que el titular ha desistido de
su solicitud. En todo caso, tanto el oficial de proteccion de datos como el responsable
dela base de datos dénde se encuentra los datos del titular, deberan conservar los
registros y soportes de la solicitud, aunque no se haya dado tramite a la misma.
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13 DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

SISTEMAS CITISALUD SAS realiza la recoleccion y tratamiento de datos pe
de los nifios, nifias y adolescentes, siempre atendiendo a su interés su
SISTEMAS CITISALUD SAS garantizara que en el tratamiento de datos personales de
nifios, ninas y adolescentes se asegure el respeto de sus derechos fundamentales y
prevalentes, asi como que esta informacion solo sera utilizada respondiendo a su
interés superior, en cumplimiento de las disposiciones contenidas en la Ley 1581 de
2012 y el capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7° de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla
con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifas y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales. Todo responsable y
encargado involucrado en el tratamiento de los datos personales de nifos, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el capitulo
25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015.

SISTEMAS CITISALUD SAS de acuerdo con sus competencias legales propendera
por proveer informacion y capacitar a su a sus clientes sobre los eventuales riesgos a
los que se enfrentan los nifios, nifias y adolescentes respecto del Tratamiento indebido
de sus datos personales, y proveer conocimiento acerca del uso responsable y seguro
por parte de nifios, nifias y adolescentes de sus datos personales, su derecho a la
privacidad y proteccion de su informacion personal y la de los demas.

SISTEMAS CITISALUD SAS recauda informacién suministrada unicamente en bases
publicas y cuando sea necesario otro tipo de informacién se solicitara la autorizacion
expresa del representante legal del menor previo ejercicio del menor de su derecho a
ser escuchado.

14. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la normatividad vigente, SISTEMAS
CITISALUD SAS adoptara las medidas técnicas, humanas y administrativas para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento. Por lo tanto designa como responsables de mantener el control
y la seguridad de las bases de datos al comité de seguridad de la informacion, el cual
recibird, procesara y canalizara las distintas solicitudes que se reciben y las hara llegar a
la respectiva area responsable interna de tratamiento, personal que una vez reciba estas
comunicaciones, entraa cumplir la funcion de proteccion de
dar trAmite a las solicitudes de los titulares, en lo Cake 147 7778 OFC 602
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Sistemas Citisalud SAS POLITICA PARA EL Vigente ap
TRATAMIENTO,
RECOLECCONY
PROTECCION DE DATOS
PERSONALES

establecidos por la legislacion vigente sobre el tema de proteccion de datos per

15. FECHA DE ENTRADA EN VIGOR DE LA POLITICA DE TRATAMIENTO DE D.
PERSONALES.

La presente Politica de Tratamiento, Manejo y Proteccidn de datos de SISTEMAS CITISALUD SAS,
rige a partir del 1 de enero de 2024 y estara vigente hasta que se supriman los datos a los cuales le
es aplicable la misma.
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